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Интересно Как создать вредоносный PDF файл?
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Информационная безопасность



	

Уязвимости и взлом



Вы используете устаревший браузер. Этот и другие сайты могут отображаться в нем неправильно.
Необходимо обновить браузер или попробовать использовать другой.
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Приветствую всех форумчан!!!Сегодня разберём одну интересную атаку,которую можно сделать с помощью генерирования вредоносного pdf-файла .В этом нам поможет лёгкий инструмент Bad-Pdf. 



Вредоносный pdf-файл, созданный при помощи данной утилиты, не все антивирусы пока идентифицируют. 






Cейчас я вам покажу как это работает,и как установить?



# git clone 


 Авторизируйтесь или Зарегистрируйтесь что бы просматривать ссылки.








# cd Bad-pdf/

# chmod +x badpdf.py

# python badpdf.py - запуск на kali Linux



Далее указываем IP атакуещего хоста(можно локальный если атака идет в локальной сети, можно внешний только тогда придется пробросить порты на роутере) 

Далее указываем имя файла который у нас получиться я выбрал errorlog 

И указываем сетевой интерфейс я выбрал wlan0 

Что я проделал видно на скрине ниже 






Если у кого возникает ошибка типа 



/bin/sh: 1: -I: not found



/bin/sh: 1: -I: not found



то указываем этот путь



/usr/sbin/responder



вместо



/usr/bin/responder



Ну вот и все!!!



Вся представленная информация несёт лишь ознакомительный характер и не призывает Вас к действиям нарушающих закон!

 





Последнее редактирование: 03.08.2020
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ananda, ВЛАД013, KROLIK и ещё 3
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sanya86 сказал(а): 




Посмотреть вложение 4323




Приветствую всех форумчан!!!Сегодня разберём одну интересную атаку,которую можно сделать с помощью генерирования вредоносного pdf-файла .В этом нам поможет лёгкий инструмент Bad-Pdf. 



Вредоносный pdf-файл, созданный при помощи данной утилиты, не все антивирусы пока идентифицируют. 

Посмотреть вложение 4325




Cейчас я вам покажу как это работает,и как установить?



# git clone 


 Авторизируйтесь или Зарегистрируйтесь что бы просматривать ссылки.








# cd Bad-pdf/

# chmod +x badpdf.py

# python badpdf.py - запуск на kali Linux



Далее указываем IP атакуещего хоста(можно локальный если атака идет в локальной сети, можно внешний только тогда придется пробросить порты на роутере) 

Далее указываем имя файла который у нас получиться я выбрал errorlog 

И указываем сетевой интерфейс я выбрал wlan0 

Что я проделал видно на скрине ниже 



Посмотреть вложение 4326


Если у кого возникает ошибка типа 



/bin/sh: 1: -I: not found



/bin/sh: 1: -I: not found



то указываем этот путь



/usr/sbin/responder



вместо



/usr/bin/responder



Ну вот и все!!!



Вся представленная информация несёт лишь ознакомительный характер и не призывает Вас к действиям нарушающих закон!


Нажмите, чтобы раскрыть...




Тыж мое золотце! Очень годно!
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CMDfromBAT сказал(а): 




Тыж мое золотце! Очень годно!


Нажмите, чтобы раскрыть...




даже так
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отличная новость,я как 4-тый день только с кали..
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Как-раз - будет чего познать нового...

 







	



Реакции: 
Anorali





























KROLIK

Pro Member




	Сообщения
	20


	Реакции
	15


	




	Посетить сайт













	

03.08.2020




	




	

#6















Какое название нужно - для ИНТЕРФЕЙСА ?? СПС

 



























Для ответа нужно войти/зарегистрироваться









Название темы




	Автор 	Заголовок	Раздел	Ответы	Дата
	





	 Как создать свою криптовалюту без знаний и зарабатывать 40000$ в месяц (паста)	Способы заработка	0	16.06.2023
	





	 Как создать свой кейлоггер без знания языков программирвония?	Вопросы и интересы	5	17.01.2020
	





	Интересно Как создать простое мобильное приложение для любого сайта	Другое	1	08.01.2020
	





	 Как создать нормальный логотип для сайта	Другие ЯП	3	23.11.2018
	





	 Как создать действительно хороший пароль	Уязвимости и взлом	1	08.10.2018
	





	 Как создать базу для спама в Telegram	Полезные статьи	2	06.10.2018
	





	 Левый паспорт. Как создать себе вторую личность	Полезные статьи	0	31.07.2018
	





	 Как создать никнейм длиннее 20 символов ROBLOX?	Вопросы и интересы	0	27.03.2018
	





	 Как создать приват базы для брута	Бруты/Парсеры/Чекеры	0	24.12.2017
	


Z


	 Как создать свой сайт в Даркнете ( .onion )	Другие ЯП	0	14.11.2017
	





	Статья Как происходит ICMP атака.	Уязвимости и взлом	0	Понедельник в 16:22
	





	Статья Как ловить хакеров на живца.	Уязвимости и взлом	0	01.03.2024
	





	 Как работать с Search4Faces.	Статьи	0	23.02.2024
	





	Статья Как найти Wi-Fi точки.	WiFi/Wardriving/Bluejacking	0	22.02.2024
	





	Статья Как распространяются вирусы?	Вирусология	0	22.02.2024
	





	Статья Как найти человека?	Полезные статьи	4	19.02.2024
	





	Статья Как обнаружить 10 популярных техник пентестеров.	Уязвимости и взлом	0	15.02.2024
	





	Статья Как работает Анти-DDoS.	Уязвимости и взлом	0	14.02.2024
	





	Статья Как получают привязанный к Telegram мобильный номер.	Анонимность и приватность	0	09.02.2024
	





	Статья Как заразить компьютер с помощью обычного ярлыка.	Полезные статьи	0	06.02.2024
	





	Статья Защита конфиденциальности: Как сбросить данные на Android в экстренных ситуациях.	Полезные статьи	0	01.02.2024
	





	Статья Безопасность в сети: Как избежать угроз при использовании коротких ссылок.	Уязвимости и взлом	0	25.01.2024
	





	Статья Как вас деанонимизируют силовики.	Анонимность и приватность	0	22.01.2024
	





	Статья Как следит провайдер?	Анонимность и приватность	1	19.01.2024
	





	Статья Как вычисляют мобильник?	Анонимность и приватность	0	18.01.2024
	





	 Как хакеры взломали мир: 14 самых громких взломов 2023 года	Новости в сети	1	03.01.2024
	





	 Как зарабатывать 100.000 рублей в день на арбитраже криптовалют?	Способы заработка	5	31.12.2023
	





	 Как минимум 7 друзей ShadowSyndicate: компании всего мира под прицелом киберальянса	Новости в сети	0	03.10.2023
	





	 Как взломать сайт за 5 минут: уязвимость в плагине Ultimate Member дает полный доступ к WordPress	Новости в сети	0	03.07.2023
	





	 [Wealth Whispers] [Udemy] Как использовать ChatGPT для YouTube (2023)	Способы заработка	0	29.05.2023
	





	 [Виталий Бруновский] [Udemy] Как заработать с помощью ChatGPT? (2023)	Способы заработка	0	29.05.2023
	





	 [Катерина Яшина] Как заработать на нейросетях первым (2023)	Способы заработка	0	08.05.2023
	





	 Как вернуть убытки на Pocket Option?	Ищу работу. Предлагаю свои услуги.	1	18.04.2023
	





	 Подскажите что с етими базами делать? и Как?	Вопросы и интересы	0	17.03.2023
	


D


	 Как поставить лайк? или убрать хайд? может ли не показываться кнопка лайка?	Вопросы и интересы	7	12.03.2023
	





	 Как заработать на продаже курсов подготовки к ЕГЭ	Способы заработка	0	11.02.2023
	


S


	 Как отменить отправленную транзакцию Bitcoin	Свободное общение и флейм	0	28.01.2023
	


A


	 Как взломать аккаунт в инстограме	Вопросы и интересы	1	24.01.2023
	


I


	 Как слать Zelle с Chase	Полезные статьи	0	25.10.2022
	


L


	 Как отменить отправленную транзакцию BTC	Корзина	0	24.08.2022
	


D


	 Как найти клон страницы ВК	Вопросы и интересы	1	21.07.2022
	


N


	 Как подключится к видеокамерам сервера зная пароль отт маршрутизатора?	Вопросы и интересы	5	02.07.2022
	





	Закрыто Обучение Google ADS. Как лить на любые фейки без суспенда. + Продам логи без соседей + гугл разбаны ручной фарм	Корзина	2	29.06.2022
	





	Интересно Как можно заработать на кошельке Payeer.	Способы заработка	1	15.06.2022
	


S


	 Как сейчас купить доллары в РФ?	Свободное общение и флейм	3	16.05.2022
	





	Интересно Как просто начать скрытый майнинг	Способы заработка	1	12.04.2022
	





	 Как заработать около $1000 на американской бирже.	Способы заработка	1	20.02.2022
	





	 Как выбрать антидетект браузер ❓	Продажа софта	0	24.01.2022
	





	 Промокоды OZON. Как покупать с максимальной выгодой, руководство.	Другое	0	28.12.2021
	





	 Слив [Blackhatworld] Как Зарабатывать Деньги С Youtube И Content Locker (2021)	Способы заработка	0	12.08.2021
















Название темы


	








Как создать свою криптовалюту без знаний и зарабатывать 40000$ в месяц (паста)

	Автор Traven
	16.06.2023
	Ответы: 0





Способы заработка







	








Как создать свой кейлоггер без знания языков программирвония?

	Автор andre5787
	17.01.2020
	Ответы: 5





Вопросы и интересы







	








Интересно Как создать простое мобильное приложение для любого сайта

	Автор Denik
	08.01.2020
	Ответы: 1





Другое







	








Как создать нормальный логотип для сайта

	Автор Живой_мертвый
	23.11.2018
	Ответы: 3





Другие ЯП







	








Как создать действительно хороший пароль

	Автор Shotdown
	08.10.2018
	Ответы: 1





Уязвимости и взлом







	








Как создать базу для спама в Telegram

	Автор Gidroponika
	06.10.2018
	Ответы: 2





Полезные статьи







	








Левый паспорт. Как создать себе вторую личность

	Автор Gidroponika
	31.07.2018
	Ответы: 0





Полезные статьи







	








Как создать никнейм длиннее 20 символов ROBLOX?

	Автор MaksimusCrime
	27.03.2018
	Ответы: 0





Вопросы и интересы







	








Как создать приват базы для брута

	Автор turizm200
	24.12.2017
	Ответы: 0





Бруты/Парсеры/Чекеры







	



Z




Как создать свой сайт в Даркнете ( .onion )

	Автор zorrozero
	14.11.2017
	Ответы: 0





Другие ЯП







	








Статья Интересно Как происходит ICMP атака.

	Автор Emilio_Gaviriya
	Понедельник в 16:22
	Ответы: 0





Уязвимости и взлом







	








Статья Интересно Как ловить хакеров на живца.

	Автор Emilio_Gaviriya
	01.03.2024
	Ответы: 0





Уязвимости и взлом







	








Как работать с Search4Faces.

	Автор Emilio_Gaviriya
	23.02.2024
	Ответы: 0





Статьи







	








Статья Интересно Как найти Wi-Fi точки.

	Автор Emilio_Gaviriya
	22.02.2024
	Ответы: 0





WiFi/Wardriving/Bluejacking







	








Статья Интересно Как распространяются вирусы?

	Автор Emilio_Gaviriya
	22.02.2024
	Ответы: 0





Вирусология







	








Статья Интересно Как найти человека?

	Автор Emilio_Gaviriya
	19.02.2024
	Ответы: 4





Полезные статьи







	








Статья Интересно Как обнаружить 10 популярных техник пентестеров.

	Автор Emilio_Gaviriya
	15.02.2024
	Ответы: 0





Уязвимости и взлом







	








Статья Интересно Как работает Анти-DDoS.

	Автор Emilio_Gaviriya
	14.02.2024
	Ответы: 0





Уязвимости и взлом







	








Статья Интересно Как получают привязанный к Telegram мобильный номер.

	Автор Emilio_Gaviriya
	09.02.2024
	Ответы: 0





Анонимность и приватность







	








Статья Интересно Как заразить компьютер с помощью обычного ярлыка.

	Автор Emilio_Gaviriya
	06.02.2024
	Ответы: 0





Полезные статьи







	








Статья Интересно Защита конфиденциальности: Как сбросить данные на Android в экстренных ситуациях.

	Автор Emilio_Gaviriya
	01.02.2024
	Ответы: 0





Полезные статьи







	








Статья Интересно Безопасность в сети: Как избежать угроз при использовании коротких ссылок.

	Автор Emilio_Gaviriya
	25.01.2024
	Ответы: 0





Уязвимости и взлом







	








Статья Интересно Как вас деанонимизируют силовики.

	Автор Emilio_Gaviriya
	22.01.2024
	Ответы: 0





Анонимность и приватность







	








Статья Интересно Как следит провайдер?

	Автор Emilio_Gaviriya
	19.01.2024
	Ответы: 1





Анонимность и приватность







	








Статья Интересно Как вычисляют мобильник?

	Автор Emilio_Gaviriya
	18.01.2024
	Ответы: 0





Анонимность и приватность







	








Как хакеры взломали мир: 14 самых громких взломов 2023 года

	Автор Support81
	03.01.2024
	Ответы: 1





Новости в сети







	








Как зарабатывать 100.000 рублей в день на арбитраже криптовалют?

	Автор DELTABEK
	31.12.2023
	Ответы: 5





Способы заработка







	








Как минимум 7 друзей ShadowSyndicate: компании всего мира под прицелом киберальянса

	Автор Support81
	03.10.2023
	Ответы: 0





Новости в сети







	








Как взломать сайт за 5 минут: уязвимость в плагине Ultimate Member дает полный доступ к WordPress

	Автор Support81
	03.07.2023
	Ответы: 0





Новости в сети







	








[Wealth Whispers] [Udemy] Как использовать ChatGPT для YouTube (2023)

	Автор yaNaSvyazi
	29.05.2023
	Ответы: 0





Способы заработка







	








[Виталий Бруновский] [Udemy] Как заработать с помощью ChatGPT? (2023)

	Автор yaNaSvyazi
	29.05.2023
	Ответы: 0





Способы заработка







	








[Катерина Яшина] Как заработать на нейросетях первым (2023)

	Автор yaNaSvyazi
	08.05.2023
	Ответы: 0





Способы заработка







	








Как вернуть убытки на Pocket Option?

	Автор alexgoldboy
	18.04.2023
	Ответы: 1





Ищу работу. Предлагаю свои услуги.







	








Подскажите что с етими базами делать? и Как?

	Автор Gorsilov
	17.03.2023
	Ответы: 0





Вопросы и интересы







	



D




Как поставить лайк? или убрать хайд? может ли не показываться кнопка лайка?

	Автор dmixxser
	12.03.2023
	Ответы: 7





Вопросы и интересы







	








Как заработать на продаже курсов подготовки к ЕГЭ

	Автор yaNaSvyazi
	11.02.2023
	Ответы: 0





Способы заработка







	



S




Как отменить отправленную транзакцию Bitcoin

	Автор sergeyMNK
	28.01.2023
	Ответы: 0





Свободное общение и флейм







	



A




Как взломать аккаунт в инстограме

	Автор amazing Street
	24.01.2023
	Ответы: 1





Вопросы и интересы







	



I




Как слать Zelle с Chase

	Автор ingonuto
	25.10.2022
	Ответы: 0





Полезные статьи







	



L




Как отменить отправленную транзакцию BTC

	Автор lacalut222
	24.08.2022
	Ответы: 0





Корзина







	



D




Как найти клон страницы ВК

	Автор d_f_m
	21.07.2022
	Ответы: 1





Вопросы и интересы







	



N




Как подключится к видеокамерам сервера зная пароль отт маршрутизатора?

	Автор notvasya
	02.07.2022
	Ответы: 5





Вопросы и интересы







	








Закрыто Обучение Google ADS. Как лить на любые фейки без суспенда. + Продам логи без соседей + гугл разбаны ручной фарм

	Автор MrMinister
	29.06.2022
	Ответы: 2





Корзина







	








Интересно Как можно заработать на кошельке Payeer.

	Автор semsvm
	15.06.2022
	Ответы: 1





Способы заработка







	



S




Как сейчас купить доллары в РФ?

	Автор seocool
	16.05.2022
	Ответы: 3





Свободное общение и флейм







	








Интересно Как просто начать скрытый майнинг

	Автор AHAHAC
	12.04.2022
	Ответы: 1





Способы заработка







	








Как заработать около $1000 на американской бирже.

	Автор Alldied
	20.02.2022
	Ответы: 1





Способы заработка







	








Как выбрать антидетект браузер ❓

	Автор Dolphin Anty
	24.01.2022
	Ответы: 0





Продажа софта







	








Промокоды OZON. Как покупать с максимальной выгодой, руководство.
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